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Sicherheitshinweise fiir das OnlineBanking

Immer mehr Internet-Nutzer erledigen ihre Bankgeschdfte online oder kaufen im Web ein. Doch diese
Méglichkeiten locken auch Betriiger an. Phishing, Pharming, Trojaner und Viren sind Begriffe, die in den
letzten Monaten immer haufiger in den Schlagzeilen zu lesen waren. Wenn Sie die nachfolgend genannten
Sicherheitshinweise beachten, erledigen Sie lhre Online-Bankgeschéfte sicher und sind auch sonst geschitzt
im Internet unterwegs.

Verwenden Sie sichere Passworte!

e Ein sicheres Passwort besteht aus einer Mischung von GroB- und Kleinbuchstaben, sowie Ziffern und
Sonderzeichen.

¢ Vermeiden Sie es Eigennamen, bekannte Begriffe, Wiederholungen von einzelnen Buchstaben oder Zahlen fiir
ein Passwort zu verwenden.

»  Andern Sie lhre Passworte und PIN's in regelmassigen Abstanden.

Beispiel: ungeeignetes Passwort: "sonne123"
geeignetes Passwort: "TzI3%D"

Hinweis:Beim PIN/TAN-Verfahren ist Ihre PIN 5-stellig und besteht aus Grof3- und
Kleinbuchstaben sowie Ziffern, derzeit keine Sonderzeichen.

Gehen Sie sensibel mit Zugangsdaten um!

e Passwort, PIN und TAN durfen nicht an Dritte weitergegeben oder auf der Festplatte gespeichert werden.
¢ An offentlichen Platzen (HotSpots, etc.) oder Internet-Cafés sollten Sie kein OnlineBanking durchfiihren. An
diesen Platzen ist nicht immer sichergestellt, dass der Zugang durch aktuelle Sicherheitssoftware geschutzt ist.

Vereinbaren Sie ein OnlineBanking-Limit!

Nutzen Sie die Moglichkeit, bei lhrem Kundenberater, fur Ihr Konto einen taglichen Verfiigungshdchstbetrag fur
das OnlineBanking festzulegen. So ist im Ernstfall der Schaden nur so hoch wie das angegebene Limit.

Schiitzen Sie Ihren PC mit entsprechenden Sicherheitsprogrammen!

¢ Um lhren PC vor Viren, Trojaner und anderen Schadprogrammen zu schitzen, sollte ein Virenscanner zum
festen Bestandoteil lhres heimischen PC gehoren.

¢ Eine Firewall auf Inrem Computer schiitzt Sie vor ungebetenen Einblicken Dritter.

e Betriebssystem, Internet-Browser, OnlineBanking-Software und Sicherheitsprogramme missen stets durch
Updates auf dem aktuellsten Stand gehalten werden.

Vor der Nutzung des OnlineBanking empfiehlt es sich, regelméassig einen Sicherheitscheck durchzufiihren. Ein
kostenloser Online-Sicherheitscheck steht Ihnen unter "www.vbhalle.de" zur Verfiigung.

Grundsatzliche Verhaltensregeln bei der Nutzung des Internet

¢ Nutzen Sie mit Ihrem PC das Internet, so tun Sie dies nicht als Administrator, sondern nur mit eingeschrénkten
Benutzerrechten (Windows-Benutzerkonto: Eingeschrénkt). Durch diese MaBnahme werden unerlaubte
Zugriffe erschwert.
¢ Nutzen Sie die im Internetbrowser integrierten Sicherheitseinstellungen, um Ihre Sicherheitsmechanismen zu
optimieren.
zB. - Zulassung von ActiveX-Controls ausschlieBen
- Ausfiihrung von Java-Applets/Skripten nur nach Rickfrage und Prifung
- Deaktivierung der "Auto-Vervollstdndigen"-Funktion
- Cookies nur zulassen, wenn Ihnen der Inhalt bekannt ist
¢ Eine zuriickhaltende und durchdachte Verwendung Ihrer E-Mail-Adresse im Internet kann Sie vor
unerwinschten Werbe- und Betrugs-Mails bewahren. Viele Viren und Trojaner verbreiten sich tber E-Mail.

Unsere Mitarbeiter stehen lhnen unter folgenden Nummern gern zur Verfligung:
Tel.: 0345/2148-206 und -207
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Sichern Sie regelméaBig lhre Daten!

¢ Unabhéngig von der Nutzung des OnlineBanking sollten Sie sich regelmassig Sicherheitskopien (Backups) von
lhren Daten anfertigen. Eine Sicherheitskopie ist oftmals die letzte Moglichkeit einen fehlerhaften
Datenbestand wiederherzustellen.

e Zur Sicherung lhrer Daten sind Wechselfestplatten, CD/DVD-Brenner oder Bandlaufwerke geeignet. Die
Sicherheitskopien sind separat aufzubewahren.

Seien Sie misstrauisch!

Die Volksbank Halle (Saale) eG wird Sie niemals per E-Mail, Telefon oder SMS zum Abgleich bzw. zur Eingabe
vertraulicher Daten wie Kontonummer, PIN oder TAN auffordern!

e Rufen Sie das InternetBanking immer Uber unsere Homepage "www.bhallede" auf und nicht Uber
Verlinkungen in erhaltenen E-Mails oder auf anderen Internetseiten.

e Auffalligkeiten, die nicht zu Ihren gewohnten Abldufen im InternetBanking gehdren, mussen Sie misstrauisch
machen (z.B. mehrfache TAN-Abfragen, Verdnderungen in der Reihenfolge der Abfragen, Weiterleitungen zu
anderen Seiten, etc.).

e Achten Sie beim InternetBanking auf eine gesicherte Verbindung bei der Eingabemaske. Diese ist am
SchloBsymbol im Browser und am "'s" bei "https://" in der Adresszeile zu erkennen.

e E-Mails die Sie auffordern eine Webseite zu besuchen, um dort Zugangsdaten wie Kontonummer, PIN oder
TAN einzugeben oder abzugleichen, sind unbeachted zu I6schen.

¢ E-Mails mit Dateianhdnge von unbekannten Absendern sollten Sie ungelesen I6schen.

Haben Sie auf Phishing-Mails oder sonstige Aufforderungen reagiert, setzen Sie sich bitte umgehend mit Ihrer Bank
in Verbindung. Als SofortmaBnahme empfiehlt sich die Uberprifung der Festplatte mit einem aktuellen
Virenscanner.

Alternative zum InternetBanking (PIN/TAN-Verfahren)?

Das PIN/TAN-Verfahren ist ein einfaches und sicheres Verfahren, welches Ihnen ermdéglicht von jedem Arbeitsplatz
mit Internetanschluss lhre Bankgeschafte abzuwickeln. Diese Flexibilidt und Bedienerfreundlichkeit macht es
notwendig die vorgenannten Sicherheitshinweise zu beachten, damit es Dritten nicht ermdglicht wird, Ihre Daten
einzusehen.

Das sicherste Verfahren um OnlineBanking zu betreiben, ist die Verwendung eines Chipkartenlesers mit
PIN-Eingabetastatur in Verbindung mit einer OnlineBanking-Software, wie zB. VR-NetWorld oder Profi cash. lhre
personlichen Zugangsdaten sind dabei auf einer Chipkarte gespeichert. Gern beraten wir Sie Uber die
verschiedenen Verfahren im OnlineBanking.

Wo finden Sie weitere Informationen?

*  ImInternet: www.vbhalle.de
¢ Bundesamt fir Sicherheit in der Informationstechnik >> www.bsi-fuer-buerger.de

Begriffserklarung:

Phishing = Angriffsmethode, bei der ein Angreifer die E-Mail Pharming = Manipulation des PC (durch einen Trojaner),

Adresse von bekannten Dienstleistern wie Internet-Service-
Providern, Internet Kaufhduser oder Banken vortéuscht, um die
Kunden aufzufordern, ihre Kontodaten sowie dazu gehdrige
PINs und Passworter auf einer gefélschten Website einzugeben.
Trojaner = Programme, die unbemerkt vom Nutzer sicherheits-
kritische Funktionen durchflhren. Ziel der meisten Trojaner ist
es, sensible Daten wie Passworter auszuspahen und sie per Mail /
Internet an den ,Besitzer” des Trojaners zu senden.

Virus = Programme, die sich selbst reproduzieren und sich
beispielsweise per E-Mail Uber das Internet verbreiten kdnnen.
Viren kénnen auf infizierten PCs teilweise erhebliche Schaden
anrichten.

Java; Active X = Programmiersprachen, die besonders im Inter-
net verwendet werden

Attachment = an eine E-Mail angehéngte Dateien

PIN = Persénliche Identifikationsnummer

Hot-Spot = per Wireless LAN versorgter Bereich

die Verbindungsversuche zur Seite der Online-Bank
werden auf eine gefélschte Seite umgeleitet, die der
gewohnten Seite duBerst dhnlich sieht. Abweichungen sind
nur selten zu erkennen...

Personal Firewall = zu deutsch ,Brandschutzmauer”
kontrolliert alle Daten, die das Netz verlassen ebenso, wie
die, die in das Netzwerk hinein wollen

Cookie = Zeichenfolge, die mit einer Web-Seite vom Server
geladen werden kann und bei einer erneuten Anfrage an
den Server mitgesendet wird

Internet Browser = Programm zur Darstellung von
Internetseiten

SSL (Secure Socket Layer) = Mdglichkeit zur
Verschlisselung der Datentibertragung

TAN = Transaktionsnummer

Unsere Mitarbeiter stehen lhnen unter folgenden Nummern gern zur Verfligung:
Tel.: 0345/2148-206 und -207
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